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Pérmbledhje

Digjitalizimi i arsimit éshté njé proces qé ka vazhduar me dekada, dhe kriza
Covid-19 ka pérshpejtuar ritmin e saj, duke e vendosur siguriné né internet
né arsim si njé temé prioritare té reformés pér ¢do vend. Magedonia e Veriut
pérballet me radikalizimin onlajn si njé rrezik i shogéruar me mungesén e
kornizés sé politikave gé trajton ¢éshtjet gé lidhen me siguriné e internetit
né shkollé, duke e béré ¢éshtjen kryesore me interes pér kété letér gé i
pérgjigjet radikalizimit né internet pérmes politikés arsimore mbi siguriné
né internet njé domosdoshmeéri absolute pér hartuesit e politikave arsimore.

Punimi synon té informojé mbi politikat dhe prezantimin e politikés
arsimore té sigurisé né internet. Pér até géllim, sé pari paraget problemin e
radikalizimit né internet dhe faktorét qé po kontribuojné né problem, duke
e lidhur até me prova se sa jané pérhapur kéta faktoré né mesin e nxénésve
té shkollave té mesme nga Shkupi, Tetova, Gostivari, Velesi, Kumanova dhe
Shtipi. Sé dyti, punimi ofron njé analizé té politikave té sigurisé kibernetike,
edukimit dhe parandalimit nga korniza e politikave té ekstremizmit té
dhunshém dhe sesi kéto korniza i pérgjigjen situatés, duke i zbutur dobésité
e nxénésve té shkollés sé mesme pér t'u ekspozuar ndaj faktoréve gé
kontribuojné né internet dhe fenomenet e radikalizimit. Mé né fund,
dokumenti i politikave paraget zgjidhjen gé propozohet té jeté e
shuméfishté, duke e pérfshiré pérgjigjen legjislative, pérgjigjen e politikave
né nivelin e shkollés, dhe ndértimin e kapaciteteve, si dhe vetédijen e
nxénésve, mésuesve dhe prindérve. Sé fundmi, dokumenti i politikave
rekomandon disa mjete gé mund té pérshtaten me nevojat e organizatave
arsimore dhe komuniteteve pér té siguruar politika té pérshtatshme té
sigurisé né internet qé do té parandalojné radikalizimin onlajn.

né internet té té rinjve
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Hyrje

Interneti, né vecanti media sociale,pérdoret si njé kanal, jo vetém pér té
promovuar dhe angazhuar, por edhe si njé strukturé komanduese pér
radikalizimin qé mund té ¢ojé né ekstremizém té dhunshém. Shpesh ky
promovim glorifikon dhunén, duke térhequr dhe ndikuar né shumé njeréz,
pérfshiré fémijét dhe né raste ekstreme, duke i radikalizuar ata. Gjithashtu,
ndodh njé prirje tjetér e promovimit té vuajtjeve qé shkakton ndjeshmeéri
dhe personifikim me kauzén (veganérisht tek graté) qé pérfundimisht mund
té ¢cojé né adoptimin e sjelljes radikale pér té arritur objektiva té caktuara.

Pasja e njé strategjie pér siguriné né internet né arsim, duke e marré
parasysh gé té rinjté e kalojné pjesén mé té madhe té kohés né shkolla, éshté,
pra, njé pérparési pér c¢do vend. Prandaj, vendet gé kané pérjetuar
fenomenet e luftétaréve té huaj duhet madje t'i japin pérparési pérpjekjeve
pér vendosjen e standardeve té sigurisé né internet, té ndértojné kapacitete
dhe té rrisin vazhdimisht ndérgjegjésimin.

né internet té té rinjve
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Ky dokument politikash ka pér géllim té informojé zhvillimin e politikave
arsimore drejt sigurisé né internet. I njejti éshté zhvilluar duke pérdorur
metoda té shuméfishta: (i) hulumtimi i nivelit té larté, (ii) intervistimi ballé
pér ballé i aktoréve kryesoré té cilét pér géllimin e kétij punimi mbeten
anonimé dhe (iii) gjetjet kryesore té té dhénave nga vlerésimi fillestar i
CRPM né pérdorimin e arsimit pér té parandaluar radikalizimin e té rinjve
né internet.!

Punimi ndjek njé metodologji té politikés pér zgjidhjen e problemit. Sé pari,
ai paraget problemin, radikalizimin né internet dhe fushén e tij né
Magedoniné e Veriut, pastaj ofron njé analizé té politikés se si e adreson kété
problem. Né pérfundim, punimi ofron rekomandime se si politika arsimore
dhe politika shkollore mund té pérmirésohen pér té zgjidhur problemin.

1 Sondazhi u krye nga shkurti deri né mars té vitit 2020, né komunat e Kumanovés, Shtipit,
Velesit, Tetovés, Gostivarit dhe Qytetit té Shkupit, né njé ekzemplar pérfagésues prej 756
nxénésish. Raporti éshté né dispozicion né: http://www.crpm.org.mk/wp-
content/uploads/2021/02/P4P_Research-Report-%D0%9C%D0%9A%D0%94-
%D0%9F%D0%A0%D0%95%D0%92%D0%9E%D0%94-
%D0%BB%D0%B5%D0%BA%D1%82%D0%BE%D1%80%D0%B8%D1%80%D0%B0%
D0%BD%DO0%BE.pdf?fbclid=IwAR1wWLAERnOQPbLhISc3X6BEP4FumfT9fXYZvZdYCbXTii
xEKAX-SBh7qL7Q
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Pse té pérgendrohemi né siguriné né
internet?

Rreth 250,000 nxénés qé nga marsi i vitit 2020 ndjekin arsimin né internet
dhe kontribuojné né trendin né rritje té pérdorimit té internetit nga té rinjté
né Republikén e Magedonisé sé Veriut (né tekstin e métejmé Maqgedoni), qé
sipas Entit Shtetéror pér Statistiké arrin né 99.5% té té rinjve té moshés
midis moshés 15 dhe 24 vje¢ né vitin 20192. Adoleshenca éshté njé kohé e
karakterizuar me idealizém, me njé tendencé drejt t€ menduarit gjithcka ose
asgjé. Pér mé tepér, ata kalojné aférsisht 6 oré né dité né internet, kryesisht
duke pérdorur rrjete té mediave sociale dhe duke paré video3.

Nxénésit e shkollés sé mesme jané shumé té varur nga moshatarét pér njé
ndjenjé té mirégenies, qé kané nevojé té ndihen sikur jané pjesé e njé grupi
- megjithaté gjithashtu déshirojné té shihen si uniké dhe ‘monedha’ e tyre
jané pélgimet dhe vlerésimet. Vlerésimi fillestar i CRPM “Passage4prevent:
Pérdorimi i arsimit pér té parandaluar radikalizimin né internet té té
rinjve” ofron gjetje shtesé pér nxénés té shkollave té mesme né Gostivar,
Kumanové, Shkup, Shtip, Tetové dhe Veles duke vérejtur se 99% e
nxénésvee kané qasje né internet né shtépiné e tyre, jashté prej té cilave,
85% thané se kané qasje gjithmoné, ndérsa nuk ka rregulla pér pérdorimin
e internetit né 74.4% té shtépive. Pothuajse gjysma e nxénésve pranojné
mbikéqyrjen e prindérve (44,1%), ndérsa mé shumé se gjysma (55, 9%) e
nxénésve mendojné se mbikéqyrja ose kontrolli i prindérve nuk éshté i
nevojshém.

Shkollat né anén tjetér nuk kané politiké pér pérdorimin e sigurt té
internetit dhe nuk pérfshijné né kurrikulén e tyre edukimin dhe ngritjen e
vetédijes pér ¢éshtjet e privatésisé dhe sigurisé kibernetike. Kéto rezultate
tregojné se né 26.4% té nxénésve té shkollés sé mesme ndonjéheré e ndajné

2 Enti Shtetéror pér Statistiké, Baza e té dhénave MAKStat, né dispozicion né internet né:
http://makstat.stat.gov.mk/PXWeb/pxweb/en/MakStat/MakStat__ InfOpstestvo__Domaki
nstvaPoedinci/325_InfOpst_Mk_050_Int3mLica_mk.px/table/tableViewLayout2 /?rxid=01
468531-a0c4-42ac-8159-fb98946968f2

3 Youth Study North Macedonia 2018/2019, Friedrich Ebert Stiftung, fq. 16, né dispozicion
né internet né: http://library.fes.de/pdf-files/id-moe/15266.pdf
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emrin e tyre té pérdoruesit dhe fjalékalimin me miqté e tyre, dhe 33.8%
nxénés té shkollés sé mesme duke pérdorur automatikisht ‘opsionin e
ruajtjes’ pér llogarité e tyre né shfletuesit e internetit. Prandaj, vetém 10% e
nxénésve té shkollés sé mesme té anketuar ndihen té pasigurt né internet,
dhe 8.5% kané pasur pérvoja té kéqija personale.

Duke e marré parasysh se vendi e ka pérjetuar procesin e radikalizimit té
rinisé, i cili ishte vecanérisht i dukshém gjaté konfliktit sirian, pérmes
fenomeneve "luftétaré té huaj terroristé" (mbi 140 luftétaré), kryesisht nga
Shkupi (Cairi, Gazi Baba), Kumanova, Likova, Tetova; dhe procesi i
vazhdueshém i kthimit té tyre né vend (83 jané riatdhesuar dhe gjykuar
sipas nenit té Kodit Penal 322a i cili éshté miratuar né vitin 2014, si dhe 23
persona té tjeré qé nuk jané gjykuar pasi kthimi i tyre ka ndodhur para
ndryshimeve té ligjit dhe kriminalizimi i aktit pér té mobilizuar dhe
shérbyer né njé ushtri té huaj). Luftétarét e huaj té mbetur dhe familjet e
tyre pritet té riatdhesohen sé shpejti, pér kété arsye Qeveria ka miratuar njé
Plan Kombétar té Veprimit pér Rehabilitimin, Rocializimin dhe Riintegrimin
e luftétaréve té huaj dhe familjeve té tyre. Pér mé tepér, marrédhéniet
ndéretnike né vend midis komuniteteve vazhdojné té jené té tensionuara
sidomos né disa pjesé té vendit, ku grupet ekstremiste jané akoma té
pranishme dhe aktive, té cilat jané té gatshme té pérdorin dhunén pér
arritjen e qéllimeve té tyre politike. Disa nga kéto procese po ndodhin né
internet, pasi pérpjekjet e Moonshot CVE pér t'iu pérgjigjur njé trendi né
zhvillim té radikalizimit né internet kané pérfshiré njé fushaté
gjithépérfshirése onlajn dhe oflajn pér té luftuar mesazhet e organizatave
terroriste ndérkombétare dhe ekstremiste té dhunshme né vend ndérsa
veprojné pér té parandaluar rreziget nga mesazhet ekstremiste pérmes
aktiviteteve € synojné drejtuesit gé kontribuojné né kéto rreziqge,
vecanérisht tek té rinjté.# Sidoqofté, nevojitet njé strategji dhe politiké mé
gjithépérfshirése pér monitorimin, Kkontrollin, parandalimin dhe
promovimin e praktikave té sigurta né internet.

4 Rekrutimi i Organizatave kundér ekstremizmit té dhunshém né Gjeorgji, Azerbejxhan
dhe Magedoni, né dispozicion onlajn né: https://www.ph-int.org/program/242/

né internet té té rinjve
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Si funksionon radikalizimi né internet?

Koha e shtuar e kaluar né internet do té thoté qé fémijét prezantohen
vazhdimisht me zgjedhje morale dhe etike si prodhues dhe konsumatoré té
pérmbajtjes (Dita, 2016), dhe tashmé jané vendimmarrés aktivé né proces.
Né Maqgedoni, pérderisa luftétarét e huaj ishin burgosur pasi aktiviteti i tyre
u kriminalizua, ekzistojné prova gé ata jané akoma aktivé né internet dhe se
faget e tyre né FB jané shumé té popullarizuara né mesin e té rinjve. Prandaj,
nxénésit e shkollés sé mesme hasin mé shumeé rrezik, por atyre u mungojné
aftésité, strategjité e pérballimit dhe géndrueshmeéria pér t'u pérballur. Nése
ata nuk trajnohen, dobésité e tyre (me dobési né internet té shpjeguara né
pérgjithési nga faktoré té ngjashém me ata gqé llogarisin cenueshméri dhe
rrezik jashté linje) do té mbeten.

Eshté njé argument i mirépranuar qé teknologjité moderne té tilla si
interneti dhe aplikacionet e komunikimit né internet jané njé shpaté me dy
presa. Kéto teknologji ofrojné shumé pérparési, por gjithashtu paragesin
shumé rrezige. Faktoré shtetéroré dhe joshtetéroré po abuzojné me kéto
teknologji pér té cuar mé tej objektivat e tyre, duke turbulluar késhtu kufijté
midis avantazheve dhe rrezigeve gé tejkalojné kufijté e sigurisé dhe sigurisé
individuale (emocionale/psikologjike, ekonomike) pérmes pérdorimit té
hapésirés kibernetike nga organizatat terroriste né njé nivel mé té ulét né
fund dhe nga agjencité e sigurisé kombétare né njé fund mé té larté. Prandaj,
mjetet dhe mediumet gé sigurojné mallin dhe mirégenien e shoqérisé soné
jané béré vektoré kércénimi.

né internet té té rinjve
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Ndértimi i pérpjekjeve té rezistencés digjitale synon forcimin e aftésisé sé
fémijés pér té identifikuar dhe interpretuar drejt ndikimin dhe pasojat e
rrezigeve té ndryshme né internet pér radikalizimin dhe pér té zhvilluar si
aftésité teknike ashtu edhe ato emocionale pér t'u marré me propagandén
dhe rekrutimin ekstremist. Késhtu, kérkohet té ndértohet njohuria dhe
ndérgjegjésimi i nxénésit té shkollés sé mesme rreth rrezigeve né internet
pa u pérgéndruar ekskluzivisht né rrezige té vecanta ose té menjéhershme.
Vandoninck, d’'Haenens dhe Smahel (2014) zbuluan se kur fémijét ndihen té
afté té pérballen me njé rrezik, ka mé pak té ngjaré té frikésohen ose
shgetésohen prej tij. Duke ndihmuar fémijét té béhen pérdorues mé té sigurt
dhe mé kompetent té internetit, duke pérfshiré aftésiné pér t'u pérballur dhe
trajtuar rreziqe né internet, ata do té jené né gjendje té pérqafojné mé shumé
mundési né internet pa pasur nevojé té kufizohen nga strategjité kufizuese
té ndérmjetésimit.

Radikalizimi mund té burojé nga:

- Qéllime politike (pér shembull, ndryshimi i formés sé qgeverisjes, si
heqja e sistemit demokratik me zgjedhjet qé kemi tani dhe vendosja e
njé diktature).

- Qéllime shoqgérore (pér shembull, kur anétarét e klubeve té tifozéve té
sportit pérpigen té béjné njé ndryshim ose té arrijné njé géllim - té
bindin sportdashésit e klubeve té tjera té mbéshtesin klubin e tyre).

- Qéllime fetare (pér shembull, kur anétarét e njé feje té vecanté
déshirojné té imponojné njé ndryshim gqé do ta béjé fené e tyre
dominuese ose ekskluzive).

Procesi i indoktrinimit né internet shpesh ndodh pérmes diskutimeve
(bisedave), bindjes, ndikimit, afeksionit ose mésimdhénies té organizuara
né grupe té mbyllura ose té izoluara, forumeve, dhomave té shpétimit. “Té

bashkuar nga revistat né internet, blogjet, shérbimet dhe dhomat e
bisedave, pjesémarrésit hyjné né forume ku ideologjia ekstremiste béhet
veté-pérforcuese’ (Schaan dhe Phillips, 2011, f. 24).

Procesi i radikalizimit té dhunshém né internet pérmes hapésirés
kibernetike né vendin toné, si kudo tjetér, ndryshon. Duke gené se ky proces
éshté i pérshtatur nga personi (synimi), ai mund té ndjeké modele dhe
dinamiké specifike. Gjaté procesit té rekrutimit ata qé radikalizohen
pérpigen té térheqin dhe pérfundimisht té izolojné njé individ (ose njé
grup), né ményreé qé personi té mund té bashkohet, duke pérdorur ankesat
politike dhe/ose socio-ekonomike si njé hap pér mobilizimin drejt njé
ndryshimi duke pérdorur até se ¢faré do té thoté dhuna.
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Radikalizimi i dhunshém né internet zakonisht fillon me njé pérzgjedhje qé
mund té synohet dhe organizohet, ose mund té jeté spontane, d.m.th. veté-
pérzgjedhje kur dikush zgjidhet pérmes sjelljes sé tij ose té saj>.

Pérdorimi i teknologjive moderne dhe sjelljes sociale té mésuar (d.m.th. té
genit komod pér té pérdorur teknologjité dhe aplikacionet moderne té
komunikimit si komunikim konvencional né botén fizike).6 Pér kété géllim
(pérzgjedhja), disa nga grupet dhe individét e organizuar miré, me géllim té
keq kané hartuar njé metodologji té profilizimit. Duke skanuar aktivitetet né
internet, duke mbledhur dhe pérpunuar té dhéna (duke analizuar sjelljen e
synuar) kéto grupe ose individé inicojné procesin e pérzgjedhjes. Ekzistojné
disa ményra pérmes té cilave grupe té démshme dhe individé mund té
mbledhin té dhéna personale nga té rinjté né internet, pérfshiré:

- Profilin personal né ¢do platformé (Facebook, Twitter, Instagram,
YouTube) pér géllime komunikimi dhe video. Ata mund té
ekzaminojné zakonet personale, sjelljet e blerjes, déshirat, hobet dhe
ndikuesit, vendet dhe faget e interesit té personit té synuar dhe té
identifikojné dobésité e tij/saj. Qasja pér té mbledhur kété sasi té
dhénash mund té jeté ose duke shfrytézuar mbrojtjen e dobét té
profilit né internet té njerézve ose aq e thjeshté sa dérgimiinjé kérkese
té rastésishme miqésie né Facebook. Metoda té ndryshme pér té
identifikuar individé té prekshém nga ideté ekstremiste mund té
pérfshijné thurje (hashtags) té caktuar né njé postim té mediave
sociale, etj.

- Mbledhja e informacionit pérmes fageve té internetit dhe forumeve
pér biseda. Shumé shpesh njerézit me géllime dashakeqe kané fage té
organizuara miré g€ jané térheqése dhe té mbushura me pérmbajtje té
dedikuara pér individé dhe grupe té caktuara gé ka gjasa té shfletojné
pérmbajtjen’. Informacioni né kéto fage né internet mund té jeté i
vérteté, pjesérisht i vérteté dhe plotésisht i rremé.8 Faget e internetit

5 Metodi Haxhi-Janev, Mitko Bogdanoski, Dimitar Bogatinov (2020) "Drejt té rinjve té
sigurté né internet: Pérqafimi i konceptit té medias dhe shkrim-leximit té informacionit”,
KAS

6 Shikoni pér shembull: Postmes Tom & Brunsting Suzanne, (2002), “Veprimi kolektiv né
epokén e internetit: Komunikimi masiv dhe mobilizimi né internet”, Social Science
Computer Review, 20, 290-301, né dispozicion né:
https://journals.sagepub.com/doi/10.1177/089443930202000306

7 Weimann Gabriel, (2015) “Terrorism in Cyberspace: The Next Generation”, New York,
NY: Columbia University Press/Washington, DC: Woodrow Wilson Center Press,

ISBN: 978-0-231704496.

8 Disa hulumtime té pavarura e konfirmojné kété, shih pér shembull: Brachman Jarret dhe
Levine Alex, (Prill 13, 2011), “The World of Holy Warcraft”, Politika e Jashtme, e
disponueshme né: http://foreignpolicy.com/2011/04 /13 /the-world-ofholy-warcraft/;
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ose forumet e bisedave mund té jené té lidhura ose jo me pérmbajtjen
qé éshté géllimi pérfundimtar. Kéto fage shpesh shfaqin pérmbajtje qé
pérgatitet paraprakisht pér té testuar viktimén e mundshme.?
Mbledhésit diné si té masin reagimet individuale ndaj pérmbajtjes sé
caktuar dhe té formojné njé strategji pér t'iu gasur objektivit té
identifikuar bazuar né até.

- Mbledhja e informacionit duke e paré pérmbajtjen e videos. Ashtu si
me teknikat e tjera pér monitorimin e sjelljes, rekrutuesit né internet
mund té shfrytézojné historiné e shfletimit té njé personi pér té
mbledhur té dhéna. Shumica e platformave kané algoritme - programe
té pérshtatshme qé zgjedhin se ¢faré po shihni né to. Né disa platforma,
videot e postuara kané njé listé té pamjeve individuale, me qasje né
profilet e shikuesve. Dikush mund té dallohet shumé lehté nése ata
shikojné video qé kané pérmbajtje qé synon té joshé pércjellésit e rinj
né njé botékuptim té vecanté ideologjik qé kérkon dhuné. Edhe pse
jané té synuara miré, disa tipare té aplikacioneve sociale shfrytézohen
nga organizatat terroriste si¢c jané udhézimet e YouTube se si té krijoni
njé video bazuar né profilin/zakonet e shikuesve ose ndjekésve té
déshiruar. Eshté shumé e lehté gé rekrutuesit té keqpérdorin kété
metodé pér géllimet e tyre.10

- Lojérat. Lojérat jané njé ményreé tjetér qé mentorét né internet g€ jané
radikalé dhe kérkojné ndjekés té rinj, té mund té kené qasje né
informacionin personal. Lojérat moderne video, dhe aplikacionet e
lojérave, lejojné komunikimin né njé dhomé bisede té Kkrijuar
posacérisht nga njé lojtar né tjetrin dhe si té tilla krijojné mundésiné e
pérsosur pér grabitqarét. Pér shembull, fshehja pas njé karakteri té
lojés pér té gjeneruar njé diskutim brenda formés sé gjuhés sé
urrejtjes, e cila nga ana tjetér mund té pérdoret lehtésisht si njé formé
e agresionit kundér grupeve/individéve nga bota fizike.11 Sipas disa
statistikave, té rinjté né vendin toné preferojné té luajné né internet,

ose shih: Behr Ines Von, Reding Anais, Edwards Charlie & Gribbon Luke, (2013); ose:
Sageman Martin, (2008), “Leaderless Jihad”, University of Pennsylvania Press

9 Busher Joel (2015), “What part do social networks play in radicalisation?”, Kérkimi i
radikalizimit, i disponueshém né: http://www.radicalisationresearch.org/debate/busher-
social-networks/

10 Shih mé shumé né YouTube Creator Academy, e qasshme né:
https://creatoracademy.youtube.com/page/lesson/discoverability-analytics

11 Selepak, Andrew, (2010), “Skinhead Super Mario Brothers: An Examination of Racist
and Violent Games on White Supremacist Web Sites” Journal of Criminal Justice & Popular
Culture, 17(1), 1-47, né dispozicion né:
https://www.semanticscholar.org/paper/Skinhead-Super-Mario-Brothers%3A-An-

Examination-of-on-Selepak/581e60a66b63bd58853d9cffb9304fb81f25314e
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dhe 38% pérdorin internetin pér té luajtur dhe shkarkuar lojéra, qé
éshté shumé mbi mesataren evropiane prej 34%.12

Vlerésimi bazé i Studimit té CRPM "Passage4prevent: pérdorimi i arsimit pér
té parandaluar radikalizimin onlajn té té rinjve" zbulon se mbi gjysma e
nxénésve té shkollave té mesme té anketuara, shumé shpesh kané gasje né
pérmbajtjen e trolling, ngacmimeve dhe ofendimeve né internet (52.7%), e
ndjekur nga pérmbajtje té dhunshme me humor té portretizuar (47.7%), ose
pérmbajtje qé tregon sulm fizik, nxitje dhe rrahje (39.9%) dhe gjuhé
urrejtjeje qé inkurajon drejtpérdrejt njerézit té sillen me dhuné ose té

kryejné njé akt dhune (39.2%). Interesante, mbi 20% e nxénésve té anketuar
kané konfirmuar se kjo lloj pérmbajtje e dhunshme né internet ndahet nga té
paktén gjysma e miqve té tyre. Kjo sugjeron pérhapjen e gjeré té pérmbajtjes
sé dhunshme né internet dhe nivelin e larté té ekspozimit té té rinjve ndaj
dhunés. Sidoqofté, nése ekziston rreziku i pérdorimit té késaj pérmbajtje pér
té radikalizuar dhe pranuar ide ekstremiste té dhunshme, duhet té
hulumtohet mé te;j.

Pasi grabitqarét té kené gjetur njé shénjestér qé pérdor ¢do komunikim té
mediave sociale (Facebook, Twitter, Instagram, Snapchat, YouTube, etj.) né
internet, ata kalojné né fazén tjetér té rekrutimit: afrimi dhe izolimi.
Komunikimi fillestar zakonisht éshté né mbéshtetje té ankesave té viktimés
pér té fituar besimin e tyre.13 Kjo do té thoté se "personi” dhe "grupi" mund
té krijojné marrédhénie té vecanta né internet pér shkak té interesave,
shprehive, pérvojave, piképamjeve, mendimeve dhe géndrimeve té
ngjashme. Shumica e kétyre ngjashmérive té pretenduara jané té
paracaktuara dhe té pérshtatura bazuar né procesin e profilizimit. Mé
shpesh, gjaté késaj periudhe pérfagésues té miréorganizuar té grupeve
dashakeqge paraqiten si anétaré qé ndajné piképamje té ngjashme me
viktimén, dhe késhtu sé fundmi investojné né krijimin e besimit né "dhomé"
(dhomén e bisedave). Qéllimi pérfundimtar né kété fazé éshté krijimi i njé
lidhjeje. Pér kété géllim, ata krijojné dhoma té mbyllura té bisedave. Kétu
fillon izolimi.

Pér té avancuar dhe krijuar izolim té métejshém, viktima mund té marré njé
oferté ekskluzive. Njé shembull mund té jeté njé propozim pér privilegje té
caktuara, d.m.th. pér t'u béré anétar i "atyre té vecanté".1* Njé metodé tjetér

12 Urop IleTpoBcky, (Qershor 29, 2018), ,MaaguTe 1 uHTepHEeTOT, KanmuTasn

13 Weimann Gabriel, (2015)

14 Weimann, Gabriel, (2010), “Terror on Facebook, Twitter, and Youtube”, Brown Journal
of World Affairs, 16(2), 45-54, né dispozicion né: http://bjwa.brown.edu/16-2/terror-on-
facebook-twitter-and-youtube/

13
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pér té izoluar objektivin mund té jeté hyrja me rekomandim né grupe té
zgjedhura ose té vecanta ku ndodhin té gjitha "temat e nxehta".

Diskutimet e pérgatitura paraprakisht me géllim mund té pérfshijné
zakonisht tema té tilla si trazira, ndryshimi i sistemit dhe gjuha e urrejtjes
kundér atyre g€ jané té ndryshém. Né pérgjithési, grupet e mbyllura kané
rregulla té bazuara né parimet "vetém pér anétarét”. Qéllimi né kété fazé
éshté krijimi i ndjenjés sé pérkatésisé dhe qé viktima té ndihet e barabarté
me té tjerét. Besimi i fituar mund té pérfshijé edhe kompensimin. Njé
personi (viktimé e radikalizimit t€ dhunshém né internet) mund t'i kérkohet
pér njé shérbim (pér té béré digka) pér té cilin ai/ajo do té shpérblehet. Pasi
té fitohet besimi, fillon procesi i ndértimit té njé identiteti té pérbashkét
(indoktrinimi).1>

Vlerésimi Bazé i Studimit té CRPM "Passage4prevent: pérdorimi i arsimit pér
té parandaluar radikalizimin onlajn té té rinjve” zbulon se 44% e té
anketuarve marrin pérmbajtje t€ dhunshme pérmes mesazheve personale
(inbox) ose né dhomat e bisedave. Ndérsa té tjerét, 37% e nxénésve té
shkollés sé mesme, té anketuarit né sondazhin e CRPM thané se kéto lloje té
pérmbajtjes sé dhunshme ndahen gjithashtu pérmes grupeve té krijuara

pér shpérndarje. Kjo sugjeron gé infrastruktura dhe modeli i sjelljes qé
pérdoret né radikalizimin né internet (izolimi dhe indoktrinimi)
praktikohet dhe normalizohet midis njé numri té madh té nxénésve té
shkollave té mesme qé paraget njé rrezik pér radikalizimin e mundshém né
internet.

15 Disa e kané quajtur kété proces “shkrirja e identitetit”, shih: Swann William Jr. &
Buhrmester D, Michael (2015), “Identity Fusion”, Psychological Science, Vol. 24(1) 52-57,
né dispozicion né: https://labs.la.utexas.edu/swann/files/2016,/03/52-57.pdf
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Gjaté fazés sé indoktrinimit, formulime dhe fraza té caktuara dominojné né
dhomat e biseduara té izoluara pér té inkurajuar njé pozicion té
pérgjithshém mbi ¢éshtje konkrete. Nuk ka asnjé rregull pér sa kohé kalon
nga procesi i pérzgjedhjes né indoktrinim. Mund té jeté njé proces i gjaté,
por gjithashtu mund té ndodhé shumé shpejt. Ky proces béhet pérmes
manipulimit - besimi se dicka qé duhet ndryshuar duhet té béhet, edhe nése
pérfshin pérdorimin e dhunés. Manipulimi synon té prodhojé shtrembérim
dhe abuzim me besimet, ideologjité politike dhe dallimet etnike dhe
kulturore (térhegjen e piképamjeve té thjeshta globale qé ndajné botén né
"ne kundrejt tyre"), duke nxitur késhtu viktimat té kérkojné pérgjigje.16

Bazuar né njé ekzaminim té 150 artikujve, nga té cilét vetém 18 ishin studime
té nxjerra né ményré empirike, RAND ka identifikuar shtépiné e prodhimit
mediatik té Al Kaeda-s, Fondacioni As-Sahab pér Publikimin e Mediave
Islamike dhe faget e tyre té internetit si burim i tillé. Veté radikalizimi mund

té ndodhé gjithashtu kur njé viktimé e rastésishme lexon literaturé, forume
dhe blogje nga burime té dyshimta ose transmeton video, regjistrime audio,
ose kéngé me pérmbajtje qé ka pér géllim té radikalizojé me dhuné.

Fraza si "neve", "ne", "sé bashku" dhe "toné" pérdoren pér té rritur
pérkatésiné, pér té kompensuar fatkeqésité dhe tragjedité dhe pér té
inkurajuar sjelljen e pérshtatur pérmes besnikérisé sé shkaktuar, dhe
kérkimin pér "tronditje dhe aventuré" dhe "fuqi dhe kontroll "- duke
zévendésuar botén reale me botén virtualel’”. Bazuar né profilizimin né
grupin e izoluar gjaté procesit té indoktrinimit, objektivat mund té
shprehen, té ndihen rehat emocionalisht dhe té mbrojtura. Kéto grupe
krijojné njé rreth besimi dhe kur viktima ndihet i sigurt, ai individ éshté i
gatshém té implantohet me sjelljen qé mé paré perceptohej si e gabuar, e
ndaluar ose e ¢uditshmel8. Pérdorimi i dhunés shpesh béhet justifikimi
moral ndaj té gjitha shanseve qé e kané vendosur viktimén né polin e
kundért té spektrit té polarizuar né shogeéri.

16 [bid.
17 Né hulumtimin e Iniciativés Atlantike né vitin 2017, e ashtuquajtura prekje njerézore
identifikohet gjithmoné si fillimi i radikalizimit, né botimin e Azinovic, V (ed) (2017).
“Between Salvation and Terror: Radicalisation and the Foreign Fighter Phenomenon in the
Western Balkans. The Atlantic Initiative, fq. 17, né dispozicion:
http://www.atlantskainicijativa.org/bos/images/BETWEEN SALVATION AND TERROR

| BetweenSal vationAndTerror.pdf
18 Né Manualin e UNESCO-s kéta faktoré vegohen si faktoré térheqés. Shih mé shumé né
UNESCO, (2017), op.cit.
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Praktika tregon se i gjithé procesi i pérshkruar mé sipér mund té ndodhé
pérmes ‘"veté-radikalizimit".l® Si¢c u pérmend mé paré, faqget e
parapérgatitura manipuluese mund té gjenden né internet dhe té cilat
pérdorin tekste, video dhe muziké té shkruara pér té shtrembéruar faktet
dhe pér té ushtruar ndikim drejt radikalizimit té dhunshém ose
vetéradikalizimit t€ dhunshém.

Rishikimi i literaturés ka identifikuar pesé rolet e méposhtme gé interneti
ka né promovimin e radikalizimit: (i) interneti krijon mé shumé mundési pér
t'u radikalizuar29; (ii) interneti vepron si njé ‘dhomé jehone’2%; (iii) interneti
pérshpejton procesin e radikalizimit??; (iv) interneti lejon radikalizimin té
ndodhé pa kontakt fizik?3; (v) interneti rrit mundésité pér vetéradikalizim?24.
Brezi i ri, éshté vecanérisht i prekur ndaj radikalizimit né internet pasi ata
pranojné media onlajn shumé mé natyrshém si njé pjesé e jetés sé tyre dhe
marrédhénieve té tyre shogérore se sa brezat e vjetér?>. Kjo do té thoté gé
réndésia e komunikimit ballé pér ballé éshté né rénie dhe kontaktet né
internet hasen me shumeé besim, duke béré qé ndérhyrjet e politikave drejt
rritjes sé sigurisé né internet té jené pérparési e ¢do geverie.

19 Mé shumeé rreth késaj mund té gjenden né: Sageman Martin (2008), “Leaderless Jihad:
Terror Networks in the Twenty-First Century”, Philadelphia: University of Pennsylvania
Press

20 Pantucci 2011; Briggs and Strugnell 2009; Homeland Security Institute 2009; Weimann
2006; Precht 2008 i cili zbuloi se ekziston njé korrelacion midis fageve té xhihadit dhe
propagandés né internet dhe radikalizimit té shpejté né njé studim empirik té 242
xhihadistéve evropiané nga 2001-2006.

21 Interneti éshté pérshkruar si njé ‘dhomé jehoné’ (Ramakrishna, 2010; Saddiq, 2010;
Stevens and Neumann, 2009) ose njé ‘aktivitet i pérforcimit mendor’ (Silber and Bhatt,
2007) gé siguron anonimitet té supozuar (Weimann, 2006) dhe njé shkallé té mbrojtjes
dhe sigurisé nga zbulimi (Gray and Head, 2009), si dhe siguron pranim: informacioni éshté
i jo-censuruar dhe jo-hierarkik (Bartlett, 2011)

22 Schmidle (2009) tregon rolin e dhomave té bisedés né vecanti né kété efekt
pérshpejtimi, pasi ekstremistét mund té shkémbejné me individé me té njéjtin mendim
24/7, pavarésisht nga kufijté

23 ‘Individét kané komoditetin pér té hyré né pérmbajtjen radikale nga hapésira e tyre
personale né vend qé té kalojné népér shgetésimet e 20 tubimeve radikale fetare me
tubime fizike (Yeap and Park, 2010, p. 2)

24 Sipas RAND (2013) ‘Radikalizimi né epokén digjitale’ "Ajo qé e dallon veté-radikalizimin
nga radikalizimi pérmes internetit éshté se ajo zhvillohet né izolim, dhe nénkupton njé
proces ku asnjé kontakt nuk béhet me terroristé té tjeré ose ekstremisté, qofté
personalisht apo praktikisht".

25 KAS (2013) “Online-Radicalisation: Myth or Reality?”, né dispozicion:
https://www.kas.de/c/document library/get file?uuid=baca4877-ac6¢c-4df4-ae77-
28b4ba2aafac&groupld=252038
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Pérgjigja e politikés ndaj
radikalizimit né internet

Sfida pér geverité dhe té gjithé aktorét e interesuar éshté té kuptojné gamén
e faktoréve né té cilét media sociale mund té€ luajé njé rol né kété ményré qé
pérgjigjet té mos gabohen ose té bazohen né supozime té pambéshteturaZe.
Mbi kété bazé, mund té jeté e mundur té identifikohen hapat e duhur pér té
kundérshtuar veprimtariné radikalizuese né internet dhe pér té siguruar
kornizat e duhura ligjore, institucionale, administrative dhe arsimore pér
t'iu pérgjigjur kércénimit, né pérputhje té ploté me ligjin ndérkombétar té té
drejtave té njeriut. Hapat duhet té sigurojné qé liria e shprehjes dhe
privatésia jané té lira nga ndérhyrjet arbitrare, té paligjshme ose
disproporcionale dhe jané né gjendje té ruajné karakteristikat e internetit
duke gené i hapur, gjithépérfshirés dhe duke kontribuar né zhvillimin e
géndrueshém dhe prosperitetin e shogérisé moderne?’.

Pérkundér situatés sé brishté té vazhdueshme, puna pér CVE né vend éshté
e kufizuar, dhe pér radikalizimin onlajn té té rinjve edhe mé shumé.
Analytica?8 i studioi drejtuesit e ekstremizmit duke pérfshiré faktoré té
ngjashém me ata qé e nxisin ekstremizmin global. Bashkésia Islame e
Maqgedonisé nisi trajnimin e ekstremizmit té dhunshém (CVE) pér
hoxhallarét pér té inkurajuar komunitetin pér té gjetur njé alternativé ndaj
pérqafimit té dhunés. Fondacioni Berghof filloi me kérkimin bashképunues
dhe iniciativén e dialogut duke eksploruar pse disa komunitete preken
vecanérisht, ndérsa komunitetet e tjera mund té tregojné njé rezistencé mé
té madhe ndaj radikalizimit. Qendra pér Kérkime dhe Hartim té Politikave
zhvilloi kérkime mbi perceptimet e mésuesve dhe punétoréve té vijés sé
paré mbi radikalizimin dhe ekstremizmin e dhunshém, dhe kapacitetet e
ndértuara pérmes zhvillimit té udhézimeve dhe mjeteve (listave té kontrollit
dhe protokolleve) dhe punétorive trajnuese pér zbulimin e hershém té
radikalizimit. Graté pa Kufij, nxiti projektin e shkollés sé nénés gé synon té
rrisé ndérgjegjésimin pér t'iu kundérvéné radikalizmit dhe té rrisé
kompetencat dhe aftésité e nénave té vendit toné pér t'u marré me

26 Dan Shefet (2016) Policy options and regulatory mechanisms for managing
radicalization on the Internet, UNESCO

27 UN (2015) Plan of Action to Prevent Violent Extremism, né dispozicion:
https://undocs.org/A/70/674

28 Analytica, 2016 "Assessment of Macedonia's Efforts in Countering Violent Extremism”
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fenomenin e radikalizimit, né marrédhéniet e tyre me fémijét. OSBE-ja ka
trajnuar mésues qé té béhen trajneré pér céshtje qé lidhen me radikalizimin
dhe ekstremizmin e dhunshém. IOM ka punuar né nivelin e komunitetit duke
siguruar trajnim pér té menduarit IC pér té rinjté. CRPM ka zhvilluar njé
kurrikulé trajnimi pér nxénésit e shkollave t€ mesme pér té rritur njohurité
dhe aftésité e tyre pér pérdorimin e sigurt té internetit né njé pérpjekje pér
té ndértuar géndrueshmeéri ndaj radikalizimit né internet, si dhe ka zhvilluar
njé Manual pér siguriné kibernetike né shkolla pér té rritur
géndrueshmériné ndaj radikalizimit né internet.

Sai pérket kornizés sé politikave, Strategjia pér luftimin dhe parandalimin e
ekstremizmit té dhunshém rregullon géllimet pérkatése si¢ éshté qéllimi
Strategjik 1.1. Kapacitetet e forcuara institucionale; Qéllimi strategjik 1.4:
Parandalimi i radikalizimit pérmes internetit dhe Qéllimi Strategjik 3.1:
Vendosja e masave pér zbulimin e hershém té radikalizimit kombétar.
Strategjia éshté né pérputhje me Strategjiné Globale té Kundér Terrorizmit
té Kombeve té Bashkuara qé midis pérparésive té saj té veprimit parashikon
"domosdoshmériné pér té mbéshtetur" Edukimin, zhvillimin e aftésive dhe
lehtésimin e punésimit "si njé mjet pér té nxitur respektin pér diversitetin
njerézor dhe pérgatitjen e té rinjve pér té hyré né vend pune”29. Né ményré
té ngjashme, ai éshté i efektshém me Strategjiné e BE-sé Kundér Terrorizmit
dhe Manifesti RAN pér Arsimin-Fuqizimin e Edukatoréve dhe Shkollave.30

Mé konkretisht Strategjia e Sigurisé Kibernetike me té drejté tregon se
hapésira kibernetike mund té pérdoret pér terrorizém dhe e identifikon até
si njé kércénim té mundshém té sigurisé kombétare, si pjesé e qasjes mé té
gjeré ndaj parimeve té sigurisé kibernetike3!. Sidoqofté, nuk parashikon
géllime dhe as aktivitete qé synojné posacérisht té rinjté, aftésiné ose
géndrueshmériné e tyre ndaj ideve radikale ose terrorizmit té lehtésuar né
internet. Sfida pér té adresuar radikalizimin né internet i bén jehoné sfidave

29 Strategjia Globale Kundér Terrorizmit e Kombeve té Bashkuara (A/RES/60/288),
miratuar nga Asambleja e Pérgjithshme e KB mé 8 shtator 2006, éshté njé instrument unik
global pér té rritur pérpjekjet kombétare, rajonale dhe ndérkombétare pér té luftuar
terrorizmin. Pér mé shumé informacion vizitoni:
https://www.un.org/counterterrorism/ctitf/un-global-counter-terrorism-strategy

30 RAN Manifesti pér arsimin i disponueshém né: https://ec.europa.eu/home-

affairs/sites /homeaffairs/files /what-we-

do/networks/radicalisation awareness network/docs/manifesto-for-education-

empowering-educators-and-schools en.pdf
31 Qeveria e Republikés sé Magedonisé sé Veriut, Republika e Magedonisé sé Veriut:

Strategjia Kombétare e Sigurisé Kibernetike 2018 - 2022, fq.12 né dispozicion né:
https://mioa.gov.mk/sites/default/files/pbl files/documents/strategies/cyber security s
trategy macedonia 2018-2022 - eng.pdf
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té pérgjithshme qé lidhen me kapacitetet institucionale pér geverisjen
elektronike. Pér shembull, njé vlerésim i pavarur i kapaciteteve té sigurisé
kibernetike té vendit, i drejtuar nga Banka Botérore dhe Qendra Globale e
Sigurisé Kibernetike né vitin 2018, pohoi se "Nuk ishte e mundur té sigurohej
njé fotografi e qarté né lidhje me menaxhimin e krizés ..." gjaté rrjedhés sé
kércénimeve kibernetike.32

Plani strategjik pér arsimin 2020-202233 parashikon géllimin strategjik 2.2
Arsimi i mesém cilésor dhe gjithépérfshirés qé éshté né pérputhje me
dokumentin strategjik ‘Reforma né arsim dhe investimet né inovacione dhe
teknologjiné e shogérisé informatike’, por i mungon pérparésia, aktivitetet
dhe treguesit kryesoré té performancés né lidhje me rritjen e
géndrueshmérisé sé nxénésve té shkollave té mesme pér radikalizimin né
internet, dhe as pérmend siguriné né internet té nxénésve.

Koncepti pér mésimin né distancé3* pércakton gé shumica e sistemeve
arsimore evropiane kané pérfshiré kompetencat digjitale si njé temé
horizontale, por né shumé vende té Evropés Lindore ¢éshtjet e sigurisé né
internet dhe ndértimin e rezistencés sé té rinjve trajtohen me njé qasje mé
holistike si pjesé e njé strategjie gjithépérfshirése, ndérsa né Evropén
Peréndimore, Qendrore dhe até té Veriut kéto céshtje trajtohen me njé
strategji té vecanté. Né Magedoni, kompetencat digjitale fitohen pérmes dy
léndéve, njé e detyrueshme dhe njé me zgjedhje, por ¢éshtjet e sigurisé né
internet jané té mbuluara thjesht me programin mésimor.3>

Né klasén e pesté sistemi arsimor i Magedonisé pér arsimin fillor parasheh
kursin Puné me kompjuter dhe bazat né programimin kompjuterik i cili
sipas programit mésimor3¢ pérfshin vetém njé pérmbajtje né lidhje me
siguriné né internet: diskutimi pér komunikimin né internet dhe ¢éshtjet e
sigurisé né lidhje me komunikimin né internet.

32 Banka Botérore & Qendra Globale e Sigurisé Kibernetike, (2018), “Cybersecurity
Capacity Review, Former Yugoslav Republic of Macedonia (FYR Macedonia)”, Wordl Bank,
fq.9 e disponueshme né: https://mioa.gov.mk/sites/default/files/pbl files/documents/
reports/cmm fyrom report final 13 august2018 2.pdf

33 MASH (2019) Plani strategjik 2020-2022, i disponueshém né internet:
https://mon.gov.mk/stored/document/Strateski%?20plan%20%202020-2022.pdf

34 MASH (2020) Koncepti pér zhvillimin e sistemit té mésimit né distancé né shkollat
fillore dhe té mesme

https://mon.gov.mk/content/?id=3262

35 https://www.bro.gov.mk/wp-content/uploads/2018/02 /Nastavna programa-
Informatika-1 SSO-trigodishno-mkd.pdf

36 https://www.bro.gov.mk/wp-content/uploads/2020/09/Skratena programa-
Rabota so kompjuter i osnovi na programiranjeto-V odd-2020.pdf
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Né klasén e gjashté, sistemi arsimor i Magedonisé pér arsim fillor parasheh
kursin Informatik, i cili sipas programit mésimor37 ka shtaté géllime nga té
cilat katér kané té béjné me shkencén kompjuterike, njéra ka té béjé me
teknologjiné e informacionit dhe dy jané duke u pérgéndruar né
kompetencat digjitale. Njé nga objektivat e kompetencave digjitale qé éshté
mé e réndésishme pér ndértimin e rezistencés né internet éshté pérdorimi i
teknologjisé né ményré etike dhe me pérgjegjési dhe né ményré té sigurt pér
té mbajtur informacionin personal. Né kété drejtim, parashikimet e
kurrikulés gé rregullat e sigurisé do té pércaktohen nga nxénésit pér klasén
ku zhvillohet klasa e Informatikés dhe diskutimi me nxéneésit, do té nxitet
pér té pércaktuar etikén né pérdorimin e kompjuterit dhe keqpérdorimin e
mundshém. Sa i pérket sigurisé né internet, gjithashtu éshté diskutuar njé
diskutim mbi ¢éshtjet e sigurisé né komunikimin né internet né semestrin e
dyté. Sidoqofté, vlerésimi i informacionit, t¢ dhénave dhe pérmbajtjes
digjitale dhe rreziku i tyre pér radikalizim né internet nuk éshté
parashikuar.

Né klasén e shtaté kursi Informatik3® €shté njé kurs i detyrueshém qé
pérfshin 5 klasa pér jetesé né internet gé né ményré indirekte trajtojné
gjithashtu siguriné né internet. Né ményré indirekte, pasi kurrikula nuk
pérfshin pérmbajtje mbi siguriné dhe kompetencat pér vlerésimin e
pérmbajtjes digjitale, por ndérton aftési pér krijimin e fageve né internet,
blogje etj.

37 https: //www.bro.gov.mk/wp-content/uploads/2020/09/Skratena programa-
Informatika-VI 0dd-2020.pdf

38 https://www.bro.gov.mk/wp-content/uploads/2020/09/Skratena_programa-
Informatika-VII_odd-2020.pdf
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Rekomandohet gé té pérdoren burime té temave té jetesés né internet qé
ofrojné rekomandime pér pérdorimin e sigurt té internetit. si materiale
meésimore té tilla si faget e internetit té: http://bezbednonainternet.org.mk,
www.dzlp.mk, dhe www.iSafe.org.

Né klasén e teté dhe té nénté informatika nuk ofrohet si kurs i detyrueshém
ose me zgjedhje né sistemin arsimor fillor t€ Magedonisé.

Né arsimin e mesém nxénésit né arsimin e mesém té pérgjithshém, i
ashtuquajturi gjimnaz, kané Informatiké si njé kurs té detyrueshém né vitin
e paré i cili i njeh ata me harduerin, softuerin dhe hyrjen themelore né
programim3?, por asnjé pérmbajtje né kurrikulé qé lidhet me siguriné né
internet dhe kompetencat digjitale qé mund té ulin ndjeshmériné ndaj
radikalizimit né internet. Né vitin e dyté kjo 1éndé ofrohet si léndé zgjedhore
sé bashku me teknologjiné e informacionit si 1éndé4%, ndérsa né té tretin*!
dhe vitin e katért*? pasi ofrohet njé programim i detyrueshém. Asnjé nga
programet mésimore nuk pérfshin kompetencat digjitale dhe né vecanti
¢éshtjet qé lidhen me siguriné si mbrojtja e pajisjeve, mbrojtja e té dhénave
personale dhe privatésisé, mbrojtja e shéndetit dhe miréqgenies si¢ kérkohet
nga Korniza e Kompetencave Digjitale pér Qytetarét e Komisionit
Evropian#3.

Korniza e Kompetencave Digjitale éshté miratuar né vitin 2016 dhe
azhurnuar né vitin 2018, parashikon 5 fusha kryesore té matura dhe
monitoruara nga Bashkimi Evropian: (i) shkrim-leximi digjital; (ii)
komunikimi dhe bashképunimi; (iii) zhvillimi i pérmbajtjes digjitale; (iv)
siguria; dhe (v) zgjidhja e problemit. Nga analiza e kurrikulés sé paraqitur
mé lart, duket se arsimi fillor i Magedonisé éshté mé i drejtuar drejt
ndértimit té aftésive dhe rritjes sé njohurive mbi shkrim-leximin digjital, si
dhe komunikimit dhe bashképunimit; ndérsa ai i mesém pér zhvillimin e
pérmbajtjes digjitale dhe né njé faré mase zgjidhjen e problemeve, por ajo
gé plotésisht mungon né té dy nivelet e arsimit éshté pérqgendrimi te siguria.

39 https://www.bro.gov.mk/wp-content/uploads/2018/02/Nastavna_programa-
Informatika-1_SSO4-mkd.pdf

40 https://www.bro.gov.mk/wp-content/uploads/2018/02 /Nastavna_programa-
Informatichka_tehnologija-1I_GO-mkd.pdf

41 https://www.bro.gov.mk/wp-content/uploads/2018/02 /Nastavna_programa-
Programski_jazici-1II_GO-PMA-mkd.pdf

42 https://www.bro.gov.mk/wp-content/uploads/2018/02 /Nastavna_programa-
Programski_jazici-1IV_GO-mkd.pdf

43 European Commission. Digital Competence Framework for Citizens (DigComp 2.0). 2018.
https://op.europa.eu/en/publication-detail /- /publication/bc52328b-294e-11e6-b616-
0laa75ed71al/language-en
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Duke e marré parasysh gé rezultatet e Vlerésimit Bazé té Studimit CRPM
"Passage4prevent: Pérdorimi i arsimit pér té parandaluar radikalizimin né
internet té té rinjve” tregon se rreth tridhjeté pérqind e nxénésve té
shkollave té mesme né komunat e studiuara po ndajné informacione
personale me té huajt mbi komunikimin né internet#4, té tilla si emri, mosha,
adresat e postés elektronike, shkolla, fotot personale etj. dhe gé njé pjesé e
madhe e tyre thané qé rrallé ose kurré nuk kontrollojné besueshmériné e
informacionit né internet (40,7%), duke i béré késhtu té prekur ndaj lajmeve
té rreme, dezinformimit, ideve radikale né internet. Kjo e bén pérgendrimin
né siguriné né internet njé pérparési gé duhet té trajtohet si me ndryshimet
legjislative /kurrikulare, ndértimin e kapaciteteve dhe llojin e pérgjigjeve té
politikés shkollore. Kuadri DigiComp2.0 mund té shérbejé si njé
udhérréfyes pér arritjen e kétij objektivi.

Né kété proces nxénésit dhe familjet e tyre, si dhe e gjithé shogéria jané
pérfitues, ndérsa shkollat dhe mésuesit/edukatorét jané palét e interesuara
gé veprojné si agjenté. Né vecanti mésuesit duhet té jené né shénjestér té
drejtpérdrejté pasi Vlerésimi Bazé i Studimit CRPM "Passage4prevent:
Pérdorimi i arsimit pér té parandaluar radikalizimin né internet té té rinjve”
tregon se kur nxénésit ndihen té kércénuar ndérsa jané né internet, 61% e
tyre do té flasin me prindérit/kujdestarét e tyre, 20% zgjedhin pér té folur
me njé mik, ndérsa 16% do té raportojné kércénimin né polici, dhe vetém
1% thané se do té flisnin me mésuesit/profesorét nése ndihen té kércénuar
né internet. Kjo sugjeron mungesé besimi te mésuesit, ose roli i tyre né
ndértimin e géndrueshmérisé dhe kompetencés digjitale nuk éshté i
dukshém dhe i njohur nga nxénésit. Kjo mund té jeté pér shkak té mungesés
sé kompetencave, ose mungesés sé politikave shkollore pér garantimin e
sigurisé né internet. Pér kété qéllim nxénésit e shkollés sé mesme qé morén
pjesé né sondazhin e CRPM mendojné se prindérit e tyre kané mé shumé
njohuri (79% e té anketuarve), krahasuar me mésuesit pér té cilét 63.6% e
té anketuarve thané se kané disi njohuri né lidhje me internetin dhe aftésité
e tij. Ka njé pérqindje mjaft té larté té nxénésve (16.7%) té cilét mendojné se
mésuesve té tyre u mungon njohuria. Prandaj, rritja e kompetencave té
meésuesve duhet té jeté njé pjesé e réndésishme e politikés gjithépérfshirése
pér géndrueshmeéri té shtuar pér radikalizimin né internet. Kuadri Evropian

4+ Sondazhi tregon, 32.6% e té anketuarve thané se e kané ndaré emrin e tyre me diké qé
kané takuar vetém né internet, 31.8% kané ndaré moshén e tyre, 29.5% kané ndaré
informacione pér shkollén né té cilén studiojné, ndérsa 23.8% kané shpérndaré fotot e
tyre. 21.1% e nxénésve té shkollave té mesme kané shkémbyer informacion me diké qé
kané takuar vetém né internet pér vendin ku ata shkojné.
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pér Kompetencat Digjitale té edukatoréve/mésuesve*> mund té shérbejé si
njé dokument i politikés udhézuese pér até objektiv. Korniza DigiEduComp
pérfshin gjashté fusha ku duhet té ndértohen kompetencat e mésuesit: (i)
angazhimi profesional; (ii) burimet digjitale; (iii) edukimi dhe té mésuarit;
(iv) vlerésimi; (v) mbéshtetja e nxénésve dhe (vi) pérmirésimi i
kompetencave digjitale té nxénésve né drejtim té informacionit dhe
edukimit mediatik, komunikimit, zhvillimit té pérmbajtjes, pérdorimit té
pérgjegjshém té internetit dhe zgjidhjes sé problemeve.

Pér mé tepér, pérveg njé shkolle né Shkup, 41 shkollat e mbetura né projekt
nuk kishin politiké digjitale té siguris€, dhe as ndonjé masé té zbatuar drejt
kétij géllimi. Lidhur me faktin nése duhet té keté njé politiké /udhézim pér
pérdorimin e telefonave inteligjenté/pajisjeve dhe internetit né shkollég, té
réné dakord midis mésuesve, nxénésve dhe prindérve/kujdestaréve qé do
té pérfshijé udhézime pér aspekte té caktuara té pérdorimit, 73% e
nxénésve té shkollés sé mesme/té anketuarit né Vlerésimin Bazé té Studimit
té CRPM “Passage4Prevent: Pérdorimi i arsimit pér té parandaluar
radikalizimin né internet té té rinjve” do té aprovonin njé udhézues té tillé né
pérgjithési. Sipas aspekteve specifike gé duhet té mbulohen nga udhézimet,
mbéshtetja éshté: a) mbrojtja e pérmbajtjes né internet (78.8%), b)
mosndarja e informacionit dhe té dhénave personale (70.3%), c) sjellja e
internetit né lidhje me mbrojtjen nga dhuna kibernetike (78.8%), d)
kontrollimi i informacionit (66.9%). Prandaj, Ministria e Arsimit duhet té
ndérmarré njé iniciativé pér zhvillimin dhe miratimin e politikave shkollore
pér siguriné né internet pér té ulur ndjeshmériné ndaj radikalizimit né
internet. Pér kété géllim, Korniza e Organizatave Arsimore Kompetente
Digjitale*® mund té shérbejé si udhézues pasi pérfshin shtaté elementé
kryesoré dhe mjetin SELFIE47 me té cilat shkollat mund té zhvillojné
strategjité e tyre digjitale pér té pérmirésuar mésimdhénien-té mésuarit dhe
siguriné né internet. Mjeti ofrohet edhe né gjuhén magedonase.

Mésuesit, si prindér jané té réndésishém sepse ata mund té mbikéqyrin
aktivitetet né internet té nxénésve/fémijéve té tyre. Né Vlerésimin Bazé té
Studimit té CRPM “Passage4Prevent: pérdorimi i arsimit pér té parandaluar
radikalizimin e té rinjve onlajn”, 69.3% e té anketuarve thané se jané miq me
mésuesit e tyre dhe 85.9% jané miq me prindérit e tyre né rrjetet sociale. Pa
ndérhyré né liriné e mendimit dhe fjalés né angazhimin né internet té

45 European Commission. Digital Competence Framework for Educators. 2017, né
dispozicion né internet: https://ec.europa.eu/jrc/en/digcompedu

46 https://ec.europa.eu/jrc/en/digcomporg

47 Shkollat béhen digjitale https://ec.europa.eu/education/schools-go-digital_mk
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nxénésve té tyre, mésuesit mund té luajné njé rol monitorues né fazat e
hershme té radikalizimit duke vézhguar angazhimin né internet té nxénésve
té tyre. Pérmbajtja e pérbashkét dhe diskutimet né internet mund té jené
disa nga treguesit e ndryshimeve radikale ideologjike te nxénésit. Mésuesit
gjithashtu mund té krijojné hapésiré digjitale pér té rinjté, pér t'i hequr ato
nga hapat e métejshém drejt radikalizimit. Cfaré éshté mé shumé né
angazhimin e mediave sociale, mésuesit gé jané té motivuar dhe duan té jené
agjenté aktivé té ndryshimit mund té pérdorin platformén e tyre pér té
ndaré pérmbajtje alternative /pozitive narrative (fotografi, video dhe blogje)
gé promovojné mesazhe kundér radikalizimit.
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Drejt njé Politike té Sigurisé né
internet

Pér té krijuar njé politiké té sigurisé né internet duhet té zbatohet njé qasje
gjithépérfshirése qé konsiston né ndryshime legjislative, kérkesa té
zhvillimit profesional dhe pérgjigje té politikave né nivelin e shkollés. Mé
poshté jané rekomandimet qé Ministria e Arsimit si organ politikébérés,
Byroja pér Zhvillimin e Arsimit si njé organ i trajnimit té mésuesve dhe
zhvillimit té kurrikulés dhe shkollat si organizata té ofrimit té shérbimeve
mund té marrin né periudhén e ardhshme né ményré gqé té ndértohet
géndrueshméria ndaj radikalizimit né internet.

Pérgjigja legjislative

Ligji pér Arsimin fillor#8 dhe Ligjin pér Arsimin e mesém#? nuk ka pérgatitur
ndonjé kérkesé té sigurisé né internet, as privatési ose mbrojtje té té
dhénave personale pérvec té dhénave qé mblidhen dhe mbahen nga veté
shkollat (e ashtuquajtura statistiké arsimore). Pér kété géllim, ndryshimet
legjislative té té dy ligjeve jané té nevojshme pér té adresuar siguriné e
nxénésit né internet, kérkesat qé ¢do shkollé duhet ta plotésojé né ményré
gé té sigurojé njé mjedis digjital té sigurt pér té mésuarin dhe kompetencat
digjitale gé stafi mésimdhénés duhet té marré. Pér kété géllim, Korniza
DigiComp2.0, Korniza DigiEduComp, duhet té pérdoren si harta pér
reformén. Pér meé tepér, provimi pér Drejtorin e shkollés duhet té rishikohet
pér té pérfshiré né Modul: Teoriné e organizimit ku politika e sigurisé né
shkollé né internet do té jeté njé nga céshtjet e trajtuara sipas Kornizés
DigiCompOrg.

48 https://mon.gov.mk/download/?f=zakon%Z20za%200snovnoto%20obrazovanie%208.10.docx
49 https://mon.gov.mk/download/?f=Zakon%20za%20srednoto%20obrazovanie%20%2008.
10.2020.docx
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Zhvillimi profesional dhe pérgjigja e kurrikulés

Analiza e mésipérme tregoi se programit mésimor i mungon pérmbajtja e
réndésishme e sigurisé né internet. Byroja pér Zhvillimin e Arsimit duhet ta
zhvillojé até dhe té pérfshihet né kurse té detyrueshme. Cfaré rekomandohet
vecanérisht pér té shtuar pérmbajtje né lidhje me siguriné si¢ jané mbrojtja
e pajisjeve, mbrojtja e té dhénave personale dhe privatésisé, mbrojtja e
shéndetit dhe mirégenies. Pérmbajtja radikale duhet té pérdoret né
ushtrime pér ndértimin e aftésive té té menduarit kritik, ndérsa kur
mendohet zhvillimi i pérmbajtjes digjitale duhet té stimulohet krijimi i
narrativave alternative pozitive.

Njohurité digjitale té stafit mésimdhénés duhet té rriten pérmes trajnimit
por gjithashtu roli aktiv i mésuesve si agjenté té sigurisé né internet duhet
té pérshkruhet né politikén e shkollés pér siguriné né internet. Kjo do té
rrisé pasqyrén pér meésuesit dhe roli i tyre do té njihet nga nxénésit, i cili
aktualisht si¢ tregojné hulumtimet éshté shumé i ulét. Né kété proces,
zgjedhja e njé mésuesi si udhéheqés i sigurisé elektronike do té ndihmonte
né zbatimin e politikés né secilén shkollé. Sapo té jené zhvilluar politikat e
e-sigurisé té nivelit shkollor, shkollat duhet té marrin né konsideraté
marrjen e pjesés tjetér té stafit duke e shpjeguar réndésiné e e-sigurisé dhe
duke organizuar trajnime rreth pérdorimit té tyre té sigurt dhe té
pérgjegjshém té pérdorimit té internetit dhe politikave té e-sigurisé sé
shkollés..

Pérgjigja e politikés sé sigurisé elektronike né nivelin e
shkollés

Secila shkollé duhet té zhvillojé politikén e saj té sigurisé elektronike, ose
duke pérdorur mjetin SELFIE ose duke ndjekur listén e kontrolluar té dhéné
né Shtojcén 1 té kétij dokumenti. Politika duhet té pérfshijé mésues té
caktuar pérgjegjés pér koordinimin dhe zbatimin e politikés sé e-sigurisé.
Por megenése éshté njé diskutim mbi politikat shkollore rreth parimeve té
pérgjithshme té e-sigurisé si dhe cfaré hapash duhet té ndérmerren nése
lind njé ¢éshtje e e-sigurisé mund té pérfshihen né takimet e rregullta té
stafit mésimor dhe né klasén master sé bashku me nxénésit. Pasja e e-
sigurisé né agjendén e takimeve té mésuesve dhe prindérve dhe mbledhjeve
té késhillit té shkollés do té rrisé dukshmériné e politikés sé sigurisé
elektronike né shkollég, si edhe do té kontribuojé né njé géndrueshméri mé
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té zgjeruar ndaj radikalizimit né internet. Arsyeja do té ishte té jepeshin
shpjegime se pse shkollat jané té interesuara pér siguriné elektronike né
shkollé dhe né shtépité e nxénésve dhe pér té rritur besimin tek mésuesit
nga nxénesit.

Shkollat duhet té adresojné e-siguriné né njé nivel organizativ. Pér kété
géllim, secila shkollé duhet té keté njé mbrojtje ndaj virusit, kriptim té té
dhénave personale dhe fagen e internetit té shkollés té siguruar, dhe té mos
pérfshijé informacione personale pér stafin ose nxénésit dhe imazhe té
identifikueshme. Pastaj, shkolla duhet té zgjedhé midis mbylljes sé
pérmbajtjes qé éshté e démshme ose pérdorimit té mé pak filtrave pér té
ndihmuar nxénésit né menaxhimin e rrezigeve né internet se sa t'i shmangé
ato né shkollé dhe t'u ekspozohet atyre diku tjetér.

Politika e shkollés duhet té pérfshijé pérdorimin e mjeteve té tilla si
Marréveshja shtépi-shkollé, e cila éshté nénshkruar nga prindi, nxénési dhe
meésuesi (ju lutemi shikoni shembullin né shtojcén 2) dhe marréveshjen e
pérdoruesit té stafit qé pérshkruan se ¢faré éshté e pérshtatshme dhe
profesionale pér stafin né aspektin e sjelljes sé tyre né internet.

Sé fundmi, shkollat duhet t'i marrin parasysh politikat e pranueshme té
pérdorimit dhe té marrin né konsideraté meritat qé ato azhurnohen ¢do vit
né ményré qé ¢do shqetésim i ri digjital té mund té integrohet. Politikat e
Pérdorimit té Pranueshém zakonisht pérfshijné rregulla dhe késhilla pér
nxénésit né: fikjen e ekranit dhe informimin e njé té rrituri nése gjen dicka
té pakéndshme ose shqgetésuese né internet; prekjen e skedaréve gé nuk
jané té tyret; té genit i respektueshém pér njerézit e tjeré né internet;
dérgimi i mesazheve abuzive ose té papérshtatshme; dhénia e detajeve
personale qé mund t'i identifikojné ato ose vendndodhjen e tyre; vendosja e
fotove té tyre né internet; mohimi i hyrjes tek individét e panjohur; bllokimi
i komunikimeve té padéshiruara; dhe cilésimet e privatésisé, siguria dhe
fjalékalimet.
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Shtojca 1: Lista e Kontrollit pér
Politikén e Shkollés pér Siguri
Elektronike

né internet té té rinjve

Definitivisht né

vend

Ka nevojé pér
rishikim dhe
vémendje

Jo né vend

Epérsi dedikuar
sigurisé elektronike

Njé politiké e-sigurisé e
cila azhurnohet
rregullisht

Politiké e pranueshme e
pérdorimit pér nxénésit

Njé marréveshje pér
pérdoruesit e kuadrit

Sistemet e menaxhuara

Trajnime té rregullta té
personelit

Siguria elektronike si
piké e rendit té dités né
takimet e shkollés

Trajnim pér té gjitha
grupet e kuadrit

Kontrata e marré né
shtépi

Siguria elektronike né
rendin e dités né
takimet prindér-mésues

Siguria elektronike né
rendin e dités né
mbledhjet e késhillit
shkollor
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Shtojca 2: Kontrata e marré né shtépi

Kjo marréveshje rregullon pérdorimin e pajisjeve inteligjente, kompjuteréve

dhe internetit né familjen e Rregullat e pércaktuara
né kété marréveshje zbatohen pér anétarét e familjes té shprehur mé
poshté: Prindérit dhe

fémijét dhe dhe

Rregullat e vendosura né kété marréveshje zbatohen gjithashtu pér
mysafirét né shtépiné e familjes qé pérdorin internetin.

Kompjuterét, pajisjet inteligjente dhe interneti do té pérdoren pér té
informuar, mésuar dhe komunikuar me géllimet mé té mira dhe né njé
ményré gé nuk do ta démtojé askénd.

Kompjuterét, pajisjet inteligjente dhe interneti do té pérdoren brenda njé
kohe té arsyeshme té dités dhe pér kohézgjatjen e specifikuar nga prindérit.

Nuk lejohen faget e internetit qé kané pérmbajtje té papérshtatshme dhe té
dhunshme qé mund té shqetésojné fémijét. Prindérit duhet té njoftohen kur
té gjendet njé pérmbaijtje e tillé.

Pérmbajtja e papérshtatshme dhe e dhunshme nuk lejohet té shkarkohet
dhe ruhet né njé kompjuter ose pajisje té zgjuar. Nése kjo ndodh, prindérit
duhet té njoftohen.

Té gjithé profilet qé fémijét pérdorin né rrjetet sociale duhet t'u raportohen
prindérve.

Nuk lejohet pérdorimi i profileve sekrete dhe false né mediat sociale.

Mos shpérndani informacione dhe té dhéna personale né faget e dyshimta
té internetit ose me té panjohur né mediat sociale.

Shmangni takimet fizike me njeréz né internet qé nuk dihen. Nése ka njé
propozim pér njé takim té tillé, prindérit duhet té informohen, dhe nése
éshté e nevojshme takimi duhet té jeté né prani té njé prindi ose té rrituri né
njé vend publik.
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Mos ndani numrat e telefonit me té huajt né internet dhe pérgjigjuni
telefonatave nga té huajt. Nése ka njé thirrje apo kérkesé té tillé pér njé
telefonaté, njoftoni prindérit.

Komunikimi né internet ose media sociale duhet té jeté i sjellshém, pa fjalé
dhe pérmbajtje fyese. Pérdorimi i fjaléve dhe pérmbajtjeve té tilla duhet t'u
raportohet prindérve.

Shkarkimi dhe instalimi i softuerit pa lejen e prindérve, si dhe pérmbajtja e
paligjshme nga faget e internetit nuk lejohet.

Pajtueshméria me kéto rregulla zbatohet gjithashtu kur pérdorni internet
diku tjetér (te njé mik, internet kafe, shkolla, hapésira publike, etj.)

Mosrespektimi i kétyre rregullave do té aktivizojé sanksionet mé poshté: 50

NENSHKRIMI I FEMIJEVE: NENSHKRIMI I PRINDERVE:

50 Shembujt nga sanksionet pérfshijné: marrjen e kompjuterit ose pajisjes inteligjente pér
njé periudhé té caktuar kohe ose pér njé kohé té pacaktuar, ndalimin e pérdorimit té
internetit, kufizimin e kohés sé kaluar né internet, etj, né varési té gravitetit té shkeljes.
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Shtojca 3: Marréveshja e Pérdoruesit
té Kuadrit s

Ju lutemi plotésoni, nénshkruani dhe shénoni datén né kété Formular té
Marréveshjes sé Pérdorimit té Kuadrit, i cili konfirmon marréveshjen tuaj
pér té ndjekur detyrimet dhe pérgjegjésité e pérshkruara né kété dokument.
Detyrimet dhe pérgjegjésité kryesore jané:

[ gjithé pérdorimi i ICT duhet té jeté i pérshtatshém pér mjedisin
shkollor

Fjalékalimet do té jené konfidenciale

Zbatohen parimet e konfidencialitetit, privatésisé dhe té drejtés sé
kopjimit.
Nése keni ndonjé pyetje né lidhje me marréveshjen, jeni té inkurajuar t'i
diskutoni ato me menaxherin e sigurisé né internet ose drejtorin pérpara se
té nénshkruani. Pasi té nénshkruhet, kjo formé duhet té kthehet né zyrén e
shkollés pér t'iu kaluar menaxherit té sigurisé né internet pér regjistrimin e
té dhénave té kuadrit.

Njé kopje e formularit té nénshkruar do t'ju dorézohet.

Ju lutemi shénoni njé -

a Besoj se kam njohuri té mjaftueshme pér té mbikéqyrur né
meényré té sigurt pérdorimin e béré nga nxénésit né kujdesin
tim pér rrjetin kompjuterik té shkollés, pajisjet e hyrjes né
internet, kompjuterét dhe pajisjet/mjetet e tjera té ICT-sé
shkollore.

a Uné kérkoj trajnim shtesé/zhvillim profesional né ményré gé té
mbikéqyr né ményré té sigurt pérdorimin e béré nga nxénésit
né kujdesin tim pér rrjetin kompjuterik té shkollés, pajisjet e
hyrjes né internet, kompjuterét dhe pajisjet/pajisjet e tjera té
ICT-sé shkollore.

51 Ky éshté njé shembull i marréveshjes pér pérdorim té kuadrit nga Zelanda e Re, i
disponueshém né internet:
http://www.cybersafety.org.nz/kit/Use%20Agreements/agreements/staff_ua.html
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Marréveshja e pérdorimit

Uné kam lexuar dhe jam né dijeni té detyrimeve dhe pérgjegjésive té
pérshkruara né kété dokument té Marréveshjes sé Pérdorimit onlajn té
Sigurisé sé kuadrit, njé kopje e té cilit jam késhilluar ta mbaj pér referencé.
Kéto detyrime dhe pérgjegjési kané té béjné me siguriné né internet té
nxénésve, komunitetit shkollor dhe mjedisit shkollor.

Uné gjithashtu e kuptoj se shkeljet e késaj Marréveshjeje té Pérdorimit
online té Sigurisé sé Kuadrit do té hetohen dhe mund té rezultojné né
masa disiplinore, dhe kur kérkohet, referim né zbatimin e ligjit.

Emri:

Detyra né shkollé:

NénshKkrimi:

Data:
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Shtojca 4: Politikat e Pérdorimit té
Pranueshéms:

Qéllimi

Qéllimi i késaj Politike té Pérdorimit té Pranueshém éshté té sigurojé qé
nxénésit té pérfitojné nga mundésité e té mésuarit té ofruara nga burimet e
shkollés né internet né njé ményré té sigurt dhe efektive. Pérdorimi dhe
aksesi i internetit konsiderohet si burim dhe privilegj i shkollés.

Parashikohet qé pérfagésuesit e shkollés dhe prindérve té rishikojné
rregullisht AUP-né. Para regjistrimit, AUP duhet té lexohet me kujdes pér té
siguruar qé kushtet e pérdorimit jané pranuar dhe kuptuar. Supozohet se
prindi i pranon kushtet e AUP-sé nése shkolla nuk éshté njoftuar
posacérisht.

Qéllimi i késaj Politike té Pérdorimit té Pranueshém éshté té sigurojé qé
nxénésit té pérfitojné nga mundésité e té mésuarit té ofruara nga burimet e
shkollés né internet né njé ményré té sigurt dhe efektive. Pérdorimi dhe
aksesi i internetit konsiderohet si burim dhe privilegj i shkollés.

Parashikohet qé pérfagésuesit e shkollés dhe prindérve té rishikojné
rregullisht AUP-né. Para regjistrimit, AUP duhet té lexohet me kujdes pér té
siguruar qé kushtet e pérdorimit jané pranuar dhe kuptuar. Supozohet se
prindi pranon kushtet e AUP-sé nése shkolla nuk éshté njoftuar posagérisht.

Politika e Sigurisé Onlajn né Shkollé

Shkolla pérdor njé numér mjetesh brenda politikés sé saj té sigurisé né
internet.

52 Ky éshté njé shembull i Politikés sé pérdorimit té pranueshém té shkollés kombétare
Powerstown edukojmé sé bashku, nga Irlanda

33

rassage4prevent.

né internet té té rinjve



K
|
Pérdorimi i arsimit pér
ta parandaluar radikalizimin

Pérgjithésisht

« Sesionet né internet do té mbikéqyren gjithmoné nga njé mésues.

« Shkolla do té monitorojé rregullisht pérdorimin e internetit té
nxénésve.

. Nxénésve dhe mésuesve do t'u ofrohet trajnim né fushén e sigurisé né
Internet.

« Ngarkimi dhe shkarkimi i softuerit té pa aprovuar nuk do té lejohet.

« Softueri pér mbrojtjen e viruseve do té pérdoret dhe azhurnohet
rregullisht.

« Pérdorimi i USB-ve personale, CD-ROM, ose mediave té tjera té
ruajtjes digjitale né shkollé kérkon lejen e njé mésuesi.

. Nxénésit do té trajtojné té tjerét me respekt né ¢do kohé dhe nuk do
té ndérmarrin asnjé veprim qé mund ta sjellé shkollén né
mosrespekt.

« Eshté e réndésishme qé prindérit/kujdestarét dhe nxénésit té jené té
vetédijshém pér Politikén toné té Anti-Bullizmit né lidhje me mediat
sociale;

Incidente té izoluara ose té njéhershme té sjelljes negative té qéllimshme,
duke pérfshiré njé mesazh me shkrim ofendues ose l1éndues ose mesazhe té
tjera private, nuk bien brenda pérkufizimit té ngacmimit dhe duhet té
trajtohen, sipas rastit, né pérputhje me kodin shkollor té sjelljes.

Sidoqofté, né kontekstin e késaj politike, vendosja e njé mesazhi, imazhi ose
deklarate publike njé heré ofenduese ose lénduese né njé fage té rrjetit
social ose né njé forum tjetér publik ku ai mesazh, imazh ose deklaraté mund
té shihet dhe/ose pérséritet nga njeréz té tjeré do té konsiderohet si sjellje
ngacmimi

World Wide Web

« Nxénésit nuk do té vizitojné me géllim faget e Internetit qé pérmbajné
materiale té pahijshme, té paligjshme, urrejtése ose pérndryshe té
kundérshtueshme.

. Nxénésit do té raportojné aksesin e rastésishém té materialeve té
papérshtatshme né pérputhje me procedurat e shkollés.

« Nxénésit do té pérdorin internetin pér géllime arsimore vetém gjaté
orés sé mésimit. Té gjitha faget e internetit do té verifikohen nga
meésuesi i klasés.
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Nxénésit nuk do té kopjojné informacionin né detyra dhe nuk do té
pranojné burimin (plagjiaturé dhe shkelje e té drejtés sé autorit).
Nxénésit kurré nuk do té zbulojné ose publikojné informacione
personale.

Shkarkimi i materialeve ose imazheve gé nuk jané té réndésishme pér
studimet e tyre, éshté né kundérshtim té drejtpérdrejté me politikén e
pranueshme té shkollés.

Nxénésit do té jené té vetédijshém se ¢do pérdorim, pérfshiré
shpérndarjen ose marrjen e informacionit, lidhur me shkollén ose
personale, mund té monitorohet pér veprimtari té pazakonté, siguri
dhe/ose arsye té menaxhimit té rrjetit.

Email / Google Drive / Internet Chat

Nxénésit duhet té nénshkruajné njé marréveshje me shkrim pér
shtépiné ¢do vit, me prindérit dhe mésuesin e klasés, pérpara se té
hyjné né llogarité e shkollés.

Nése njé nxénés merr ndonjé email té papérshtatshém, ai/ajo duhet té
informojé mésuesin e klasés dhe njé prind/kujdestar.

Nxénésit nuk do té dérgojné ose marrin asnjé material qé €shté i
paligjshém, i turpshém, shpifés ose qé ka pér géllim té fyejé ose
frikésojé njé person tjetér.

Nxénésit nuk do té zbulojné detajet personale té tyre ose té personave
té tjeré, té tilla si adresat ose numrat e telefonit, fotografité ose
fjalékalimet.

Nxénésit nuk do té organizojné kurré njé takim ballé pér ballé me diké
gé e njohin vetém pérmes postés elektronike ose internetit.

Nxénésit nuk do té kené qasje né dhomat e bisedave, forume diskutimi,
mesazhe ose forume té tjera té komunikimit elektronik.

Web 2.0

Me ardhjen e Web 2.0, Interneti éshté béré njé sistem komunikimi dy
drejtimésh pér shkollén dhe komunitetin e gjeré. Shérbime té tilla si Scribd,
Class Dojo, Facebook, Wordpress, Twitter dhe media té tjera sociale po
pérdoren nga shkolla pér té komunikuar me prindérit dhe gjithashtu qé
prindérit té komunikojné me shkollén. Kéto shérbime, jané pjesé e
shérbimeve tona né internet dhe e gjithé pérmbajtja qé vendoset né kéto
shérbime bie nén kété politiké. Pér shembull, cdo pérmbajtje né llogariné e
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shkollés Scribd ndjek té njéjtat rregulla sigurie, p.sh. shfagja e fotografive,
videove, etj.

Shumé fage té mediave sociale kané kérkesa minimale pér moshén.
Ndérsa shkolla nuk do ta monitorojé kété, ne do té késhillonim
prindérit té mos lejojné qé fémijét e tyre té kené llogari personale né
Facebook, Twitter, etj. Derisa té jené né moshén e duhur. Shumé fage
té mediave sociale do té pérdoren nga mésuesit né klasé, pér shembull,
Twitter. Sidoqofté, té gjitha ndérveprimet do té jené nén mbikéqyrjen
e meésuesit.

Prindérit dhe kujdestarét inkurajohen té kontrollojné rregullisht
aktivitetin/gjurmén digjitale té fémijés sé tyre né internet. Prindérit
inkurajohen té kontrollojné aplikacionet e mediave sociale (p.sh.
Facebook, Snapchat, Viber, Whatsapp, Instagram etj) né telefona
celularé dhe pajisje elektronike pér té siguruar gé ata jané té
vetédijshém pér ndérveprimin né internet té fémijés sé tyre dhe té
miratojné té njéjtén gje.

Ju lutemi mos “etiketoni” fotografi ose ndonjé pérmbajtje tjetér qé
identifikon ndonjé fémijé ose personel né shkollé.

Nése jeni duke ngarkuar njé fotografi, sigurohuni gqé ajo té mos
identifikojé fémijén né asnjé ményré. Ju lutemi sigurohuni qé madhésia
e fotografisé té mbahet sa mé e vogél (jo mé e madhe se 800x600
piksel).

Ju lutemi sigurohuni qé mesazhet dhe komentet né internet pér
shkollén té jené té respektueshme. Cdo mesazh i shkruar né mediat
sociale trajtohet né té njéjtén ményré si mesazhi i shkruar pér
shkollén.

Shmangni ¢do bisedé negative né lidhje me fémijét, stafin ose prindérit
né llogarité e mediave sociale.

Ju lutemi mos shtoni reklama né murin toné pa lejen paraprake té
porositésit.

Mosrespektimi i rregullave té mésipérme do té rezultojé né njé ndalim
té pérhershém té llogarive tona té mediave sociale.
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Uebfagqja e shkollés

Ju lutemi vini re se pikat e méposhtme vlejné pér fagen e shkollés dhe
profilet e mediave sociale, duke pérfshiré por pa u kufizuar né
Facebook, Twitter, YouTube, Scribd dhe Google+

Nxénésve do t'u jepet mundésia té botojné projekte, vepra arti ose
puné shkollore né World ide Web né pérputhje me politikat e qarta dhe
proceset e miratimit né lidhje me pérmbajtjen qé mund té ngarkohet
né fagen e shkollés

Uebfagja do té kontrollohet rregullisht pér té siguruar qé nuk ka
pérmbajtje qé cenon siguriné e nxénésve ose té personelit.

Uebfage duke pérdorur pajisje té tilla si libra pér vizitoré, tabela
njoftimesh ose uebblogje do té kontrollohen shpesh pér té siguruar gé
ato nuk pérmbajné té dhéna personale

Publikimi i punés sé nxénésit do té koordinohet nga njé mésues.

Puna e nxénésve do té shfaget né njé kontekst arsimor né faget e
internetit

Shkolla do té pérpiqget té pérdoré fotografi digjitale, audio ose video
klipe té pérgendrimit né aktivitete né grup. Do té pérdoren edhe
fotografi, klipet audio dhe video. Videoklipet nuk do té mbrohen me
fjalékalim.

Informacioni personal i nxénésit, pérfshiré adresén e shtépisé dhe
detajet e kontaktit do té higen nga uebfaqget e shkollés.

Uebfagja e shkollés do té shmangé botimin e mbiemrit té individéve né
njé fotografi.

Telefonat celularé /pajisjet elektronike

Pérdorimi i telefonave celularé/pajisjeve elektronike duhet té
respektojé politikén e telefonisé mobile/pajisjeve elektronike.

Shkolla pranon dobiné dhe praktikén e telefonave celularé/pajisjeve
elektronike dhe njeh potencialin e tyre si njé burim arsimor.

Shumé karakteristika né celularét/pajisjet elektronike si Organizuesi
(kalendari, kalkulatori, konvertuesi etj.) Aplikacionet (regjistrues zéri,
kronometér, redaktues imazhesh, video regjistrues) apo edhe Alarme
jané shumé té dobishme dhe mund té pérdoren nén drejtimin e
meésuesit té klasés. Nése dhe kur ndodhé ndonjé aktivitet i tillé
prindérit do té njoftohen paraprakisht.
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Nxénésit qé pérdorin teknologjiné e tyre né shkollé, té tilla si lénia e
njé telefoni celular té ndezur ose pérdorimi i tij né klasé éshté né
kundérshtim té drejtpérdrejté me politikén e pranueshme té shkollés.
Nxénésit qé dérgojné mesazhe me tekst shqetésues, éshté njé shkelje e
drejtpérdrejté e pérdorimit bazuar né politikén e pranueshme té
shkollés.

Marrja e paautorizuar e imazheve me njé aparat fotografik té telefonit
celular ose pajisje elektronike, né qetési apo lévizje éshté né
kundérshtim té drejtpérdrejté me politikén e pranueshme té shkollés.
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